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¥ #nietmijnoorlog #bankrun

BANKEN: HAAL GELD IN HUIS, RUTTE: BEREID JE VOOR OP OORLOG

EN EEN RADIO
OP BATTERIJEN...

...OM DE TOP 2000
HELEMAAL AF TE
KUNNEN LUISTEREN
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YEKST: JOYCE DERKSEN  OOK ZELF DE TEKST BEDENKEN? DOE MEE OP FACEBOOK.COM/UITDEKOM  14/1°
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B\ Zappa-IsTheBest &£ @ZappaforPotus - Dec 15, 2024 ¥l -
Wie stopt deze oorlogshitser. #nietmijnoorlog
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MEMBERS TOTAL CASES VULNERABLE IPS NOTIFIED

Ethics at the base of everything we do

We aim to make the digital world safer by reporting vulnerabilities we find in digital systems

to the people who can fix them. We have a global reach, but do it Dutch style: open, honest,

collaborative and for free.

CODE OF CONDUCT




Code of
Conduct
Art.4

“DIVD doet echt buitengewoon goed werk
en daar zijn we heel blif mee. Het NCSC
werkt waar mogelijk met hen samen en

zal dat blijven doen.”

Societal need: we do vulnerability disclosure to prevent online
damage to as many internet users as possible and don't serve any
particular financial, political or individual interests.

Principle of Proportionality: we serve this need with appropriate
means. Our research should increase and not decrease the integrity
and availability of online systems.

Principle of Subsidiarity: if several means are available to meet the
need, we opt for the one which has the least impact.
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Press release: Research unveils
17 new zero-days in EV Chargers

In our most recent research into the security of EV chargers, 17 new vulnerabilities

(zero days) were discovered in chargers manufactured by iocharger. These

vulnerabilities were present in all AC-models of iocharger. The research was

conducted by external researcher Wilco van Beijnum and DIVD researcher Harm

van den Brink.
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Case lead
Frank Breedijk

Researchers
Harm van den Brink

Wilco van Beijnum

DIVD-2024-00035 |’



Why is it vulnerable? HHE KE R ,
'HOTEL

def get_locale(use_qp=true)
requested_locale =""

Hacker
Wietse

requested locale = @cm.params['locale’][0].to_s if @cm.params.has_key?('locale’)
short_locale = requested locale.slice(0,2)

return requested_locale if @locales.has_key?(short_locale)
return short_locale if @locales.has_key?(short_locale)
return @@locale unless @@locale.empty?
return get_emu_default_locale()[0]

end
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Case lead
Frank Breedijk

new zero-day vulnerabilities to .
Ve n d 0 r Wietse Boonstra

Hidde Smit

The Hague, Netherlands - Aug 12, 2024 Max van der Horst
by Serena de Pater and Marieke Smits Frank Breedijk

About the case €Ca o

Sesasy SEEH 0

DIVD researchers have discovered and, in collaboration with the vendor, disclosed six
new zero-day vulnerabilities in Enphase IQ Gateway devices. This investigation was
conducted by Wietse Boonstra and Hidde Smit, both researchers at DIVD, under case
DIVD-2024-00011.




A CVE is a hackers best CV v

[ 10D Net Internng

e CVE-2021-30116 - A credentials leak and business logic flaw
e CVE-2021-30117 - An SQL injection vulnerability

o CVE-2021-30118 - A Remote Code Execution vulnerability

e CVE-2021-30119 - A Cross Site Scripting vulnerability

o CVE-2021-30120 - 2FA bypass

e CVE-2021-30121 - A Local File Inclusion vulnerability

o CVE-2021-30201 - A XML External Entity vulnerability
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Nederlandse hackers probeerde
aanval met gijzelsoftware te
voorkomen

Tech Vs

o Software Firm at Center of Ransomware Attack Was Warned of Cyber Flaw
in April

£
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Voorval melden Blijf op de hoogte Contact EN | NL m

Onderzoeken Werkwijze Over de Raad

ONDERZOEKSRAAD
VOOR VEILIGHEID

s ‘.

Startdatum onderzoek
02.07.2020

Publicatiedatum rapport

van.k evelllgmgs
door software van Citrix -

december 2019 elen () ()

Bekijk het rapport
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Wat zou een kwaadwillende kunnen met 10GW?

- — —~ JIiTVe
pro.solarman.cn

Report Center  Work List Center

Plant Center Alert Center

Real-time

Operating Status Generation Overview

Dai?y Production MOPH#?)’ Production

Normal Ottline
106056 393784 10.03cw 4605.38cwh 37069.00cwh
9 Alerts onstructing Total e Total Production
6364 23457 Py 1859674.366wh

Total Plants






Uitschakelen of brandgevaar

Hacker kon tienduizenden zonnepanelen
saboteren door rondslingerend wachtwoord

Tienduizenden zonnepaneelinstallaties in Nederland en een miljoen wereldwijd waren
kwetsbaar voor sabotage. Een Chinees bedrijf dat monitoringssoftware voor omvormers
levert, liet een wachtwoord voor een online-controlepaneel rondslingeren op het internet.
Kwaadwillenden hadden de apparaten kunnen uitschakelen of de software kunnen
aanpassen, waardoor brandgevaar zou ontstaan.

Rijksinspectie Digitale Infrastructuur
Ministerie van Economische Zaken
en Klimaat

Rapport Rijksinspectie Digitale
Infrastructuur

Onderzoek storingsproblematiek en cyberveiligheid
omvormers voor zonnepanelen

Beantwoording Kamervragen naar aanleiding van het
artikel ‘Hacker ontdekt dat Chinese zonnepanelen een
bedreiging zijn voor ons stroomnet’

Kamerstuk | 02-09-2022

Minister Jetten (Klimaat en Energie) beantwoordt vragen naar
aanleiding van het artikel ‘Hacker ontdekt dat Chinese zonnepanelen
een bedreiging zijn voor ons stroomnet’. De vragen zijn gesteld door de

Kamerleden Rajkowski en Erkens (beide VVD).

ABeantwoording Kamervragen naar aanleiding van het artikel ‘Hacker

ontdekt dat Chinese zonnepanelen een bedreiging zijn voor ons

stroomnet’ (PDF | 9 pagina's | 419 kB)

Samen voor een
digitaal veilige 1001101

. 0011001
energiesector

Met onze nieuwe onderzoekslijn versterken

we de digitale weerbaarheid van het steeds
kwetsbaarder wordende energiesysteem. ‘A
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Samen voor een

o T 1001101
digitaal veilige 5011001
energiesector

Met onze nieuwe onderzoekslijn versterken
we de digitale weerbaarheid van het steeds
kwetsbaarder wordende energiesysteem.
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waarin consumenten zowel energie gebruiken als

d u u rza m e ) m a a r produceren. Slimme online verbonden apparaten

stemmen vraag en aanbod beter op elkaar af, wat

kwets b a re verduurzaming en innovatie stimuleert. Tegelijkertijd
e n e rg i e s e Cto r maakt dit ons energiesysteem kwetsbaar voor digitale

aanvallen. Hoewel losse apparaten weinig impact hebben,
kan grootschalige manipulatie door cybercriminelen

Waarom veil IghEId cruciaal is leiden tot ernstige stroomstoringen en zelfs een

(inter)nationale black-out.




Wat gaan we
precies doen?

loT Hacking Lab

We zetten een loT Hacking Lab op om onder
andere randapparatuur zoals laadpalen,

E® O /
= SECUFITY |

andere labs.

- N
/1001101 )

.* C 0011001 (2 I DTENE
= O s ’/,! BN We leiden nieuwe experts op met DIVD,
HARDWARE / \ { Academy door lesmateriaal, trainingen en
; P -Q.Lfog"'?- b — workshops te ontwikkelen voor studenten, de

energiesector.

¥ - \ - installatiebranche en onderwijsinstellingen in de

Met het project CVD in de energiesector starten

we een nieuwe onderzoekslijn om de digitale
weerbaarheid van het steeds kwetsbaarder
wordende energiesysteem te versterken. We richten
ons op kennisontwikkeling, samenwerking en
bewustwording binnen de sector en onderzoeken

thuisbatterijen, omvormers e.d. te onderzoeken
en testen. Daarnaast werken we samen met

Divd.nl/energie

daarbij specifiek kwetsbaarheden in randapparatuur,
zoals laadpalen, omvormers, thuisbatterijen en
energiebeheersystemen. Eerdere bevindingen leidden
al tot Kamervragen en acties van autoriteiten zoals de
Rijksinspectie Digitale Infrastructuur (RDI).

In 2025 zetten we hierin de volgende stappen:

Onderzoek

We doen en publiceren onderzoek om hiermee
autoriteiten en partners te ondersteunen

bij handhaving en het implementeren van
verbeteringen binnen de energiesector.

Samenwerken

We werken samen met netbeheerders,
overheden, leveranciers, fabrikanten, etc. om

bewustzijn binnen de sector te vergroten en
kwetsbaarheden te vinden en op te lossen.
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Financiéen

Hoewel DIVD wordt gerund door bijna

200 Nederlandse vrijwilligers, hebben we
financiéle middelen nodig om ons werk
effectief te blijven doen. Om continuiteit te
waarborgen en te groeien, hebben we een
stabiele financiering van minimaal €200.000
per jaar nodig. Dit stelt ons in staat te
investeren in professionele ondersteuning,
essentiéle diensten, tools en medewerkers.

We zijn hierbij volledig afhankelijk van
sponsoren en donateurs. Daarom zoeken

we organisaties en individuen die ons willen
steunen met terugkerende jaarlijkse donaties
vanaf €5.000 per jaar.

Direct doneren, ga naar: divd.nl/donate

SIDNfonds

Divd.nl/energie

Zo kun je helpen

Materialen

Onze organisatie is sterk afhankelijk van

IT. Gelukkig krijgen we al veel steun van
leveranciers in de vorm van gratis licenties,
tools en diensten.

Hoewel we geen productaanbevelingen doen
- om onze ANBI-status en onafhankelijkheid
te waarborgen - erkennen we graag een
bijdrage op onze partnerpagina.

Daarnaast ondersteunen veel partners
ons niet alleen op IT-gebied, maar ook
met juridische, communicatieve en
organisatorische expertise.

THE

topsector
energie GRE3N

VILLAGE

Mensen

Organisaties kunnen ons ondersteunen met
de meest waardevolle hulpbron: mensen.
Door medewerkers structureel een aantal uur
per week de ruimte te geven om zich voor een
langere periode in te zetten als vrijwilliger bij
DIVD, dragen zij direct bij aan onze missie.

Dit draagt niet alleen bij aan hun persoonlijke
ontwikkeling, maar laat ook zien dat hun
werkgever onze missie ondersteunt en

actief invulling geeft aan maatschappelijk
verantwoord ondernemen.

Security researchers binnen de energiesector
zijn meer dan welkom om zich als vrijwilliger
bij DIVD aan te sluiten.

iiiii

® ENCS

Nationaal Coérdinat ; = ‘ 2 Internet b t
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Ministerie van Justitie en Veiligheid




people.divd.nl/careers

SENIOR SECURITY RESEARCHER ENERGY

SYSTEMS

. SECUFITY

o - AT @ =° HARDWARE

\ .@® ﬂ”,g T:Louu &

: - |
" APP -
BB sccury HARD’WARE : é

Senior Security Researcher Energy Systems

Department: Research & Development
Voluntary work, 4-8 hrs/week
HARDWARE \ Help out to protect the energy grid

~— -~ CLOUD=
e LIF e '3

DIVD is the voluntary fire brigade of the Internet. At the Dutch Institute for Vulnerability Disclosure we aim to make the digital world safer by

reporting vulnerabilities we find in digital systems to the people who can fix them. We operate on a global level, but do it Dutch style: open,

honest, collaborative, and for free.




<insert happy

end here>




<insert happy

end here>




@0 Net binnen Algemeen Economie Sport Media en Cultuur Achterklap Shop Meer v
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GAME o= TOMNS Talkshow:

+ 160 visitors,
« Band,

<insert happy
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12.00 - 22.00 Club Worm 10 teams,
* Expert jury,

MOSt - Awards

end here>

technisch geavanceerde hack te plegen op Toon
van Eneco. Jurylid Michiel W™
en juryvoorzitter Hans )
vertellen waarom.

Wierdest hack
Team Sesamstraat wist tijd¢
de meeste bijzondere hac

THE

GRE3N
VILLAGE

Glenn ten Cate (Security

vertellen waarom. Tot de uitg
anoniem. Toen Patricia
Cybersecurity bij NCTV, dg
nam was dat een bijzondere

Most dangerous hack
Team LooneyToons van De
Game of Toons de gevaarliji§
op Toon van Eneco. Juryli
(Security Advisor Zerocopts
Hans Valk, (CEO Quby) vert

DIVD
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Hackers zien dingen
anders dan anderen
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